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Baggrund

Aftalen er indgéet i forbindelse med Databehandlerens levering af serviceydelser i form af et it-system
til brug for behandling af patientoplysninger i den dataansvarliges leegepraksis, kommunikation og da-
tatransmission til ngdvendige tekniske sundhedstjenester via legale transporterer og til legale modta-
gere samt kommunikation til dataansvarliges brancheforening. (herefter omtalt som “Serviceydel-
ser”).

Aftalen regulerer forhold i relation til Serviceydelserne, galdende persondatalovgivning, jurisdiktion
mv. mellem Parterne. Aftalen har forrang i tilfaelde af uoverensstemmelser mellem Aftalen og alle an-
dre aftaler mellem Parterne, herunder ogsa aftalen om levering af serviceydelser (herefter omtalt som
“Kontrakten”), sdfremt den pagaeldende uoverensstemmelse omhandler et forhold vedrgrende behand-
lingen af personoplysninger.

Enhver henvisning til Aftalen er ogsd en henvisning til Aftalens Bilag.

Databehandleren er bekendt med Lov om behandling af personoplysninger af 23. maj 2018 ("Databe-
skyttelsesloven”) samt Europa-Parlamentets og Ridets Forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sddanne oplysninger (“Databeskyttelsesforordningen®), som trédte i kraft den 24. maj
2016 og er geldende fra den 25. maj 2018.

Enhver henvisning til persondatalovgivningen mv. er en henvisning til den til enhver tid geeldende
lovgivning mv.

Personoplysninger og databehandling

“Personoplysninger® omfatter “enhver form for information om en identificeret eller identificerbar
fysisk person; ved identificerbar fysisk person forstas en fysisk person, der direkte eller indirekte kan
identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer, lokaliserings-
data, en online-identifikator eller et eller flere elementer, der er szrlige for denne fysiske persons fysi-
ske, fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet og/eller som ter-
men er defineret i den for den Dataansvarlige geeldende persondatalovgivning.

Aftalen finder anvendelse i forhold til Personoplysningerne, Registrerede, Formél og Behandlingsakti-
viteter samt gvrige forhold og forpligtelser, der vedrerer behandlingen, og som er defineret og anfort i
Bilag A.

Bilag A - B indgér i begge Parternes dokumentationsforpligtelser i henhold til persondatalovgivningen
og skal altid afspejle de faktiske forhold.

Hvis Databehandleren bliver opmerksom pa, at de faktiske oplysninger pa et givent tidspunkt efter
Aftalens ikrafttreeden ikke stemmer overens med oplysningerne angivet i Bilag A f.eks. fordi flere kate-
gorier end de i bilagene angivne er blevet overfort til Databehandleren, skal Databehandleren straks
fremsende en skriftlig meddelelse herom til den Dataansvarlige, og Parterne skal derefter opdatere Bi-
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lag A. Databehandleren har dog ikke pligt til at gennemgé de oplysninger, som behandles i systemet,
med henblik pé at sikre, at de faktiske oplysninger stemmer overens med oplysningerne angivet i Bilag
A.

Roller og instrukser

Databehandleren er databehandler i henhold til geeldende lovgivning og behandler Personoplysninger
pa vegne af den Dataansvarlige, som er dataansvarlig i henhold til gaeldende lovgivning.

Den Dataansvarlige traffer beslutning om, til hvilke formal og hvordan Databehandleren mé behandle
Personoplysningerne, jf. bilag A. Databehandleren m4 ikke behandle Personoplysningerne til sine egne
formal.

Databehandleren m4 i leveringen af Serviceydelser kun behandle Personoplysninger i henhold til do-
kumenterede instrukser fra den Dataansvarlige, navnlig fsva. overforsler til tredjelande og en interna-
tional organisation, medmindre det folger af den EU/E@S-lovgivning eller EU/E@JS-medlemsstaternes
lovgivning, som Databehandleren er underlagt. I s fald skal Databehandleren underrette den Dataan-
svarlige i detaljer om sédanne lovkrav, for behandlingen finder sted, medmindre det er forbudt at fore-
tage en sddan underretning af hensyn til vigtige samfundsmeessige interesser.

Databehandleren mé kun aendre, slette og bortskaffe Personoplysninger fra alle systemer og registre
efter instruks fra den Dataansvarlige. Databehandleren ma dog behandle, herunder bl.a. isolere, flytte
og slette, Personoplysninger pa anden vis, hvis det er ngdvendigt for at imgdegi, herunder for at be-
graense, et brud pé persondatasikkerheden, herunder men ikke begranset til malware, ransomware, vi-
rus og lignende. I tilfzelde af sletning skal Dataansvarliges samtykke, om muligt, indhentes. Alternativt
skal der sikres en kopi af materialet inden sletning.

Fortrolighed

De Personoplysninger, som Databehandleren modtager fra den Dataansvarlige, eller som Databehand-
leren kommer i besiddelse af i forbindelse med leveringen af Serviceydelser, er strengt fortrolige og mé
ikke kopieres, videregives eller behandles uden den Dataansvarliges udtrykkelige og forudgaende tilla-
delse.

Databehandleren skal sikre, at kun de medarbejdere, for hvem det til enhver tid er nedvendigt at be-
handle Personoplysninger i forbindelse med udferelsen af deres arbejde, er autoriseret hertil.

Databehandleren skal sikre, at enhver person, der udferer arbejde for Databehandleren, og som far
adgang til Personoplysningerne, kun behandler sddanne oplysninger efter instruks fra den Dataansvar-
lige, medmindre behandlingen er pakrzevet i henhold til EU/E@S-lovgivningen eller EU/EQS-
medlemsstaternes nationale lovgivning.

Databehandleren skal sikre, at de personer, der er autoriserede til at behandle Personoplysninger, har
pataget sig en kontraktuel fortrolighedsforpligtelse eller er underlagt en lovbestemt tavshedspligt.
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5. Databehandlerens bistand til den Dataansvarlige

5.1 Under hensyn til behandlingens karakter og de oplysninger, der er tilgeengelige for Databehandleren,
skal Databehandleren bistd den Dataansvarlige med at sikre overholdelse af forpligtelserne i henhold
til artikel 32 til 36 i Databeskyttelsesforordningen, dvs. sikkerhedsforanstaltninger, underretning af til-
synsmyndigheder, underretning af individuelle personer, udarbejdelse af konsekvensanalyser vedrg-
rende databeskyttelse og forudgaende horing hos tilsynsmyndigheder.

5.2 Under hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for Databehand-
leren, skal Databehandleren gennemfore passende tekniske og organisatoriske foranstaltninger for at
bista den Dataansvarlige med overholdelsen af den Dataansvarliges lovmaessige forpligtelser under
Kapitel 111 i Databeskyttelsesforordningen, dvs. besvare anmodninger fra Registrerede, der udgver de-
res lovmaessige rettigheder, herunder, men ikke begranset til, adgang til, berigtigelse eller sletning af
Personoplysninger, begraensning af behandlingen af Personoplysninger, dataportabilitet og retten til at
gore indsigelse imod automatiske individuelle afggrelser, herunder profilering.

6. Sikkerhed mv.

6.1 Databehandleren skal bistd den Dataansvarlige med at sikre, at den Dataansvarliges lovbestemte for-
pligtelser overholdes med hensyn til sikkerhed som anfort i Aftalen og geeldende lovgivning.

6.2 Databehandleren skal implementere passende tekniske og organisatoriske foranstaltninger for at be-
skytte Personoplysningerne. Sddanne foranstaltninger fastsezettes under hensyntagen til det aktuelle
tekniske niveau, implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder og skal passe til disse risici, som behandlingen udger, navnlig ved haen-
delig eller ulovlig tilintetgorelse, tab, sendring eller uautoriseret videregivelse af eller adgang til Per-
sonoplysninger, der er transmitteret, opbevaret eller p4 anden made behandlet. Dette kan inkludere,
men er ikke begraenset til

a) pseudonymisering og kryptering af Personoplysninger,

b) evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssy-
stemer og —tjenester,

¢) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til Personoplysninger i tilfeelde af
en fysisk eller teknisk haendelse, eller

d) en procedure for regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske
og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

6.3 Databehandleren skal nermere gennemfore de sikkerhedsforanstaltninger, der er anfort i Bilag B.

6.4 Parterne er enige om, at systemet der leveres som Serviceydelserne ikke skal sendres for at overholde
de, i persondatalovgivningen indeholdte, krav til databeskyttelse gennem design og databeskyttelse
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gennem standardindstillinger, med mindre, der foretages sddanne grundleggende og gennemgribende
@ndringer i Serviceydelserne, at kravet i Databeskyttelsesforordningens artikel 25 udleses. Den Data-
ansvarlige har i sa fald krav pa at der foretages @ndringer for at overholde disse krav. Den Dataansvar-
lige har ansvaret for at indrette de processer, der udferes i systemet der leveres som Serviceydelser sa-
ledes, at de overholder persondatalovgivningens krav til databeskyttelse gennem design og databeskyt-
telse gennem standardindstillinger.

Sikkerhedsbrud
Definition

Ved et “Sikkerhedsbrud” forstés et brud pé sikkerheden, som forer til en handelig eller ulovlig tilintet-
gorelse, tab, aendring eller uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pd anden méde behandlet.

Log over sikkerhedsbrud

Databehandleren skal til enhver tid fore et register over Databehandleres sikkerhedsbrud med detaljer
om bruddene i forbindelse med Databehandlerens databehandling af Personoplysningerne. Databe-
handleren skal efter anmodning give den Dataansvarlige en kopi deraf.

Underretning af den Dataansvarlige

Databehandleren skal uden ungdig forsinkelse underrette den Dataansvarlige ved mistanke om eller
konstatering af et sikkerhedsbrud med betydning for Personoplysningerne.

Under hensyn til karakteren af behandlingen samt oplysningerne, der er tilgengelige for Databehand-
leren, skal Databehandleren efter et sikkerhedsbrud straks bistd den Dataansvarlige med at sikre over-
holdelse af den Dataansvarliges lovmaessige forpligtelser i forbindelse med underretning om sikker-
hedsbrud til tilsynsmyndigheder og de Registrerede.

Derudover skal Databehandleren efter et sikkerhedsbrud under hensyn til karakteren af behandlingen,
og i det omfang oplysningerne er tilgaengelige for Databehandleren, uden ungdig forsinkelse give den
Dataansvarlige passende og tilstreekkelige oplysninger til, at den Dataansvarlige kan overholde lovbe-
stemte forpligtelser. Databehandleren skal til dette formél levere folgende oplysninger pa den Dataan-
svarliges anmodning:

() En beskrivelse af karakteren af sikkerhedsbruddet, herunder, hvis muligt, kategorierne og det
omtrentlige antal af berorte Registrerede samt kategorierne og det omtrentlige antal af berorte
registreringer med Personoplysninger

(b) Navn og kontaktoplysninger pa databeskyttelsesrddgiveren eller anden kontaktperson, hvorfra
yderligere oplysninger kan indhentes

(c) En beskrivelse af de sandsynlige samt de faktiske konsekvenser af sikkerhedsbruddet
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(d) En beskrivelse af de foranstaltninger, som Databehandleren har truffet eller foreslar truffet for
at handtere Sikkerhedsbruddet, herunder, hvis det er relevant, foranstaltninger, der er foretaget
for at begraense dets mulige skadevirkninger.

Databehandleren skal desuden efter den Dataansvarliges anmodning uden unedig forsinkelse levere
folgende oplysninger:

(e) En begrundet vurdering af, om Sikkerhedsbruddet sandsynligvis eller sandsynligvis ikke vil
medfere en risiko for fysiske personers rettigheder og frihedsrettigheder

(63)] En beskrivelse af de bergrte systemer og processer
(g) En beskrivelse af drsagen til Sikkerhedsbruddet

(h) Tidspunktet for indtreedelsen af Sikkerhedsbruddet
1) Varighed af sikkerhedsbruddet

(6)] Information om, hvorvidt sikkerhedsbruddet fortsat bestar, eller om det er bragt til ende, og, i sa
fald, hvordan, og hvis ikke, hvornér det forventes at blive bragt til ende

k) En oversigt over de tiltag, som Databehandleren planlagger at iveerksaette for at folge op pé Sik-
kerhedsbruddet, den forventede tidsramme, og i hvor hgj grad tiltagene vurderes at begrzense
og/eller afhjeelpe Sikkerhedsbruddet

D En oversigt over de tiltag, som Databehandleren allerede har ivaerksat, og i hvor hgj grad tilta-
gene har begranset eller afthjulpet Sikkerhedsbruddet

(m) En beskrivelse af hvilke foranstaltninger der kunne have forhindret Sikkerhedsbruddet.

Hvis og i det omfang det ikke er muligt at levere oplysningerne anfert i pkt. 7.3.1 - 7.3.3 samlet, kan
oplysningerne leveres gradvist. Den gradvise levering skal forega uden unedige forsinkelser.

I det omfang en eller flere af de oplysninger, der er neevnt under pkt. 7.3.1 - 7.3.3, @&ndres efter, at den
Dataansvarlige har modtaget oplysningerne, skal Databehandleren straks give den Dataansvarlige de
opdaterede oplysninger med markering af, hvor de afviger fra de tidligere fremsendte oplysninger.

Hvis Sikkerhedsbruddet sker hos en underdatabehandler skal Databehandleren foresti kontakten til
underdatabehandleren, medmindre andet aftales mellem Parterne.

Underretning af tredjemand

Hvis den Dataansvarlige efter persondatalovgivningen er forpligtet til at underrette enten myndighe-
derne eller Registrerede om et sikkerhedsbrud, skal den Dataansvarlige afholde udgifter til at udarbej-
de og distribuere redegorelser eller offentlige udtalelser, der angiver bide Databehandlerens og den
Dataansvarliges ansvar i forbindelse med det formodede eller indtrufne sikkerhedsbrud, safremt sik-
kerhedsbruddet alene skyldes den Dataansvarliges forhold.
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Hvis Den Dataansvarlige efter persondatalovgivningen er forpligtet til at underrette enten myndighe-
derne eller Registrerede om et sikkerhedsbrud, skal Databehandleren aftholde udgifter til at udarbejde
og distribuere redegorelser eller offentlige udtalelser, der angiver bdde Databehandlerens og den Data-
ansvarliges ansvar i forbindelse med det formodede eller indtrufne sikkerhedsbrud, safremt sikker-
hedsbruddet alene skyldes Databehandlerens forhold.

Information

Databehandleren skal straks informere den Dataansvarlige, hvis Databehandleren mener, at en in-
struks overtrzeder Databeskyttelsesforordningen, anden EU-ret eller medlemsstaternes nationale ret.

Honorar til Databehandlere

Databehandleren har krav pa betaling efter medgéet tid samt Databehandlerens gvrige omkost-
ninger herved, for de ydelser der udferes efter Databehandleraftalen pa den Dataansvarliges an-
modning. Ydelserne kan omfatte, men er ikke begraenset til, assistance til den Dataansvarliges
forpligtelser efter artikel 32 — 36, zendringer i Aftalen eller instruks, udlevering af oplysninger, bi-
stand ved audit, bistand til Databeskyttelsesforordningens kapitel 3, bistand til &endringer der fol-
ger af nye risikovurderinger og konsekvensanalyser, s laenge dette ikke beror p4 manglende leve-
ring af aftalte funktioner i de tekniske lgsninger, der skal leveres af databehandleren. Dette gelder
blandt andet:

1. Bistand til udleesning, gennemgang og udredning af log i forbindelse med patientklagesager.

2. Bistand til kryptering eller anden yderligere sikring af databaser, netveerk, servere og andet ud-
styr der ikke er indeholdt i den Dataansvarliges kontrakt(er) med Databehandleren.

3. Bistand, ved anmodning fra den Dataansvarlige, til sletning af journaldata, sdfremt den Data-
ansvarlige selv har teknisk tilgeengelig mulighed for at kunne foretage sletningen.

For ydelser der ikke er omfattet af punkt 9.1 er Databehandleren dog ikke berettiget til vederlag i
det omfang Databehandleren jf. lovgivningen er den direkte forpligtede part. Dette gaelder kun for
ydelser der ydes i relation til services og ydelser omfattet af Kontrakten jf. definitionen i punkt 1.2.

Vederlaget opgores efter de aftalte timesatser i aftale(r)n(e) om levering af Serviceydelserne, og hvor
der ikke er aftalt timesatser heri, da efter Leveranderens galdende timesatser, der dog ikke ma over-
skride branchekutyme.

Databehandleren har uanset ovenstdende ikke krav pa betaling for assistance eller implementering af
@ndringer i det omfang, sddan assistance eller &endring er en direkte folge af Databehandlerens egen
misligholdelse af denne Aftale.
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Erstatningsansvar

Parternes ansvar under databehandleraftalen folger Kontraktens regulering. I forhold til ansvar
over for tredjemand finder Databeskyttelsesforordningens art. 82 anvendelse.

Underdatabehandlere

Databehandleren mé gore brug af en anden databehandler (underdatabehandlere) uden forudga-
ende specifik godkendelse fra den Dataansvarlige, forudsat at Databehandleren skriftligt senest 14
dage forinden det planlagte opstartstidspunkt underretter den Dataansvarlige om identiteten pa
den potentielle underdatabehandler inden indgéelse af aftale med den pageldende underdatabe-
handler, hvorved den Dataansvarlige far 14 dage for at gore indsigelse mod @endringer eller tilfo-
jelser. Den Dataansvarliges indsigelse skal indeholde tungtvejende saglige grunde mod anvendel-
se af den pataenkte underdatabehandler, for at Databehandleren forpligtiges til at efterkomme
indsigelsen.

Den Dataansvarlige har ved denne Aftales indgéelse godkendt underdatabehandle-
ren/underdatabehandlerne, som er anfort i bilag A, pkt. 4. Databehandleren anvender de under-
databehandlere, som fremgéar af oplysningerne i bilag A, pkt. 4.

Hyvis der sker tilfgjelse, fjernelse eller udskiftning af underdatabehandlere, fremsender Databe-
handleren underretning om aendring af listen over underdatabehandlere til den Dataansvarlige.
Kommunikationsformen er elektronisk og fastleegges naermere af Databehandleren i bilag A, pkt.
4.

Safremt Databehandleren har valgt at fremsende underretning om sndring af listen over under-
databehandlere til den Dataansvarlige via e-mail, er den fremsendt til den e-mailadresse hos den
Dataansvarlige, som Aftalen er fremsendt til. Den Dataansvarlige skal straks underrette Databe-
handleren, hvis oplysninger om s&ndringer af listen over underdatabehandlere skal fremsendes til
en anden e-mailadresse.

Det er den Dataansvarliges ansvar at gore sig bekendt med tilfajelse, fjernelse eller udskiftning af
underdatabehandlere ved at folge eventuelle henvisninger i den elektroniske kommunikation, nar
Databehandleren fremsender underretninger som beskrevet ovenfor.

Nar Databehandleren har fremsendt underretning som beskrevet ovenfor, har Databehandleren
underrettet den Dataansvarlige om tilfgjelse, fjernelse eller udskiftning af underdatabehandlere
som beskrevet i naerveaerende pkt. 11.

Det er en forudsetning for antagelse af en underdatabehandler, at Databehandleren indgéar en
skriftlig aftale med underdatabehandleren om, at underdatabehandleren palagges de samme da-
tabeskyttelsesforpligtelser, som dem der er fastsat i Aftalen, herunder at underdatabehandleren
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skal gennemfare passende tekniske og organisatoriske foranstaltninger pd en sddan made, at be-
handlingen opfylder kravene i persondatalovgivningen.

Databehandleren er ansvarlig over for den Dataansvarlige for eventuelle underdatabehandlere pa
samme made som for Databehandlerens egne handlinger og undladelser.

Placering af Personoplysninger

Databehandleren m& kun overfere personoplysninger til et land uden for EU/E@S eller internationale
organisationer i det omfang den Dataansvarlige godkender dette eller hvis det kraeves i henhold til EU-
retten eller national ret, som Databehandleren er underlagt. I si fald underretter Databehandleren den
Dataansvarlige om dette retlige krav, medmindre den pigeldende ret ogséd forbyder en sidan under-
retning.

Overforsel af personoplysninger uden for EU/EQJS ma i alle tilfeelde kun ske, hvis Databehandleren har
sikret et forngdent overforelsesgrundlag, f.eks. EU Kommissionens Standardkontraktsbestemmelser
med de hertil ngdvendige tilleeg for overholdelse af Databeskyttelsesforordningen.

Hvis det i henhold til det anvendte overforselsgrundlag kraeves, at den Dataansvarlige er direkte part
heri, er Databehandleren bemyndiget til at gennemfore dette pd den Dataansvarliges vegne, f.eks. ved
at indgd aftale ved brug af EU Kommissionens Standardkontraktsbestemmelser, med de hertil ned-
vendige tilleeg for overholdelse af Databeskyttelsesforordningen, pa vegne af den Dataansvarlige. Data-
behandleren skal snarest muligt orientere den Dataansvarlig, hvis denne bemyndigelse udnyttes.

Regulering geeldende i medfor af det anvendte overforelsesgrundlag har forrang frem for reguleringen i
denne Aftale, dog alene i relation til den behandling, som nedvendigger overforelsesgrundlaget; gvrig
behandling er alene reguleret af denne Aftale.

Databehandleren underretter den Dataansvarlige om eventuelle yderligere forpligtelser, som den Da-
taansvarlige kan blive underlagt som folge af lovgivningen i et land udenfor EU/EJS, som Databe-
handleren overfgrer personoplysninger til.

Pavisning af overholdelse, revisioner mv.

Databehandleren skal efter anmodning stille alle de oplysninger til rddighed for den Dataansvarlige,
der er ngdvendige for at pavise overholdelse af databeskyttelsesforpligtelserne under Aftalen og gael-
dende persondatalovgivning samt geeldende lovgivning om informationssikkerhed.

Databehandleren skal en gang arligt stille en rapport til radighed for den Dataansvarlige med oplysnin-
ger, der péviser, om Databehandleren overholder Aftalen. Rapporten skal udformes under hensynta-
gen til den fortrolighed, der er knyttet til behandlingen af felsomme oplysninger om helbredsforhold.

Databehandleren skal derudover give mulighed for og bidrage til revisioner og inspektioner, der fore-
tages af den Dataansvarlige eller revisorer bemyndiget af den Dataansvarlige, de offentlige myndighe-
der i Danmark eller af anden kompetent jurisdiktion, i det omfang det er relevant for at kontrollere, at
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Databehandleren overholder Aftalen og galdende persondatalovgivning. Den pagaeldende revisor skal
veere underlagt tavsheds- og fortrolighedsforpligtelse, enten aftalemeessigt eller ved lov, hvorpa Data-
behandleren kan stotte direkte ret. Udferes revision af en anden end den Dataansvarlige selv, skal den-
ne anden revisor vare uafthengig og ikke-konkurrerende i forhold til Databehandleren.

ZEndringer til Aftalen

Enhver a&ndring af Aftalen, herunder instruksen skal ske efter eendringsproceduren i Kontrakten, idet
den Dataansvarlige dog altid ensidigt kan give instruks om, at Databehandleren skal standse videre be-
handling af de overladte personoplysninger.

Databehandleren har krav pa betaling af omkostninger forbundet med @ndringer i overensstemmelse
med pkt. 9.

Andringerne anses forst for geldende, fra zendringerne er implementeret.

Databehandleren kan afsla en andring. Databehandleren skal herefter opheore med videre behandling
af den Dataansvarliges personoplysninger og enten slette eller tilbagelevere oplysningerne efter den
Dataansvarliges valg og i overensstemmelse med punkt 15 nedenfor.

Den Dataansvarlige kan med et rimeligt varsel til Databehandleren @ndre bestemmelserne i Aftalen,
hvis sddan aendring er nodvendig for at overholde gaeldende lovgivning.

I sé fald skal Databehandleren sgrge for at indarbejde tilsvarende &ndringer i bestemmelserne i even-
tuelle aftaler med underdatabehandlere.

Varighed og ophor

Aftalen traeder i kraft ved indgéelsen og lgber sa lange det er relevant for Databehandlerens udferelse
af aftalte opgaver og forpligtelser over for den Dataansvarlige under Kontrakten.

Databehandleren skal ved ophar af leveringen af Serviceydelser og Aftalen (det seneste af disse tids-
punkter) pd anmodning fra den Dataansvarlige slette eller tilbagelevere alle eksisterende eksemplarer
af Personoplysningerne pa et medie valgt af den Dataansvarlige og slette alle eksisterende eksemplarer
af Personoplysningerne.

Efter tilbagelevering af Personoplysningerne til den Dataansvarlige/sletning af Personoplysningerne
ma Databehandleren kun opbevare en kopi deraf, hvis det i henhold til EU-lovgivning eller EQS-
medlemsstaternes nationale lovgivning er pdkraevet, at Databehandleren opbevarer Personoplysnin-
gerne. I s fald skal Databehandleren underrette den Dataansvarlige derom, herunder med en henvis-
ning til det juridiske grundlag for fortsat opbevaring. Den Dataansvarlige kan gore indsigelse mod den
fortsatte opbevaring af Personoplysningerne.

Hyvis der efter Aftalens opher opstar tvivl om, hvorvidt Databehandleren behgrigt har slettet alle Per-
sonoplysningerne, kan den Dataansvarlige mod betaling af Databehandlerens omkostninger herved
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anmode om, at Databehandleren pa den Dataansvarliges regning indhenter en revisorerklering om, at
Databehandleren ikke laengere behandler Personoplysningerne.

15.5 Pkt. 5 (Databehandlerens bistand til den Dataansvarlige) og pkt. 13 (Pavisning af overholdelse, revisio-
ner mv.) geelder i 18 maneder efter Aftalens ophor.

16. Lovvalg og vaerneting

16.1 Aftalen er underlagt dansk lovgivning.

16.2 Enhver tvist, som métte opsta i forbindelse med Aftalen, herunder tvister vedrerende aftalens eksistens
eller gyldighed, skal afgares af domstolene.

17. Underskrifter

17.1 Aftalen underskrives af begge parter.

17.2 Databehandleren oplyser, at underskrifterne er juridisk bindende for Databehandleren.

Sted: Redovre Sted: Roskilde

Dato: 28/04 2020 Dato: 03-08-2019

For: Dataansvarlige ?Daptabehandleren
Else Sgholm Haaf Poul Aver i F

Psykiatriklinikken Rgdovre
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Bilag A - Oplysninger om databehandlingen
Version 1,1: 03.07.19
1. Registrerede

1.1 Databehandleren behandler personoplysninger om fglgende kategorier af registrerede (“Registre-
rede”) pa vegne af den Dataansvarlige og folgende type af personoplysninger (herefter benzevnt ”
Personoplysninger”) om de Registrerede pa vegne af den Dataansvarlige:

Patienter

Szerlige kategorier | Helbredsoplysninger,

af personoplys- race eller etnisk oprindelse

ninger seksuelle forhold eller seksuel orientering
politisk-, religios-, filosofisk overbevisning
fagforeningsmaessigt tilhersforhold

oplysninger om straf eller lovovertraedelser samt
genetiske eller biometriske oplysninger

Generelle katego- Navn, telefonnummer, postadresse, fadselsdato, mailadres-
rier af personop- se, cpr.nr, familieforhold, sociale problemer, bolig, stilling,
lysninger kon

Medarbejdere
Generelle katego- | Navn, mailadresse, stilling og andre relevante oplysninger,
rier af personop- der er ngdvendige for udferelsen af de opgaver, som er en
lysninger naturlig del af opgaven som behandler i sundhedsvasenet,

herunder cpr.nr.

2. Formal og supplerende instruks

2.1 Databehandlerens behandling af Personoplysninger for Dataansvarlig sker til folgende formal:
Levering af det aftalte it-system, herunder levering af journalsystem og evt. bookingsystem samt
Min laege applikationen. Kommunikation og datatransmission til nedvendige tekniske sundheds-

tjenester via legale transporterer og til legale modtagere, herunder Sundhedsdatanettet og VANS-
nettet, som er en forudsatning for at foretage lovpligtige integrationer og gennemfarer lovpligtig
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kommunikation, samt kommunikation og datatransmission med Dataansvarliges Brancheorgani-
sation.

2.2 Dataansvarlig instruerer Databehandleren til at behandle Personoplysninger for den Dataansvarlige i
overensstemmelse med Kontrakten. Det omfatter herunder, men er ikke begraenset til, folgende be-
handlingsaktiviteter:

= implementering, drift, support og vedligeholdelse af IT-systemet (som beskrevet i saerskilt Kon-
trakt mellem Parterne)

= at yde remote service og support til den Dataansvarliges medarbejdere af journal- og bookingsy-
stemet samt Min laege applikation

= via tekniske anordninger bistar Dataansvarlig med udveksling af data med ovrige systemer via in-
tegrationer

= at formidle Personoplysninger til tredjeparter efter den Dataansvarliges instruks

=  at bearbejde Personoplysninger via dataudtraek og generere statistiske data (i form af anonymise-
ret data eller ikke-personhenforbar data) og fremsende de statistiske data direkte til Dataansvarli-
ges brancheorganisation via sikker mail eller sikker File Transfer Protocol

=  Sletning
3. Underdatabehandlere
3.1 Brug af underdatabehandlere er reguleret i Aftalens pkt. 11 samt i bilag A, pkt. 4.

3.2 Oplysninger vedr. underdatabehandlere. Liste med underdatabehandlere kan tilgds direkte fra GANG-
LION’s gkonomimodul.

(Herunder har systemhuset valgmulighed vedr. fremgangsmdden, dvs. at systemhuset kan indszette
en liste over godkendte underdatabehandlere, evt. opdateringsproces, kommunikationsform m.v eller
systemhuset kan henvise til, hvor listen over underdatabehandlere findes, om den er sendt direkte til
den Dataansvarlige, evt. opdateringsproces, kommunikationsform m.v.)

Sdfremt systemhuset vaelger at indsaette liste over godkendte underdatabehandlere i bilag A, pkt. 4,
anvendes nedenstdende skema i pkt. 4.3. Uanset hvilken model, der anvendes for offentliggerelse og
kommunikation af godkendte underdatabehandlere, skal alle nye underdatabehandlere, som enskes
anvendt efter indgdelse af Aftalen, godkendes, jf. pkt. 11.1 i Aftalen.

3.3 Underdatabehandlere godkendt ved Aftalens indgéelse

Folgende underdatabehandlere er godkendt pa tidspunktet for Aftalens indgéaelse pa de betingelser, der
folger af Aftalens pkt. 11.
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Navn pa underda- Adresse pa under- Land, hvor Person- Formalet med
tabehandler databehandler oplysningerne op- overforslen til da-
bevares tabehandleren

KMD A/S Danmark transmission af data
Lautrupparken 40 pa Sundhedsdata-
2750 Ballerup nettet
Viborgvej 159A EU Lzege App, Forlobs-

PLSP A/S 8210 Aarhus V planer

. Naverland 2, 3. sal Danmark backup

Nordic Backup A/S 2600 Glostrup

Inversion (tidl. ITA- ~ Midgarden 109, Danmark teknisk support

net) 9230 Svenstrup J

BT Consulting Ripska 20/780, EU Teknisk support
Vinohrady, Praha 3,
Czech Republic
13000

Underdatabehandlere som ikke er involveret i behandling af patientdata.

. ] . Langebrogade 1, EU Finansprogram
Visma e-conomic A/S 1411 Kobenhavn K
Mailchimp fra Rocket 275 II;(E]CSe df Leon EU/USA N}fhe(‘:lsbreve/ .
Science Group Ve N L, sulte 5000, driftsinformation
Atlanta, GA 30308
Google Inc. EU/USA Dokument/
G Suite kalendeT'/website
héndtering
410 Terry Avenue EU hosting
AWS North, Seattle, WA
98109-5210
OnlineCity ApS Buchwaldsgade 50 EU sms
5000 Odense C
TeamViewer GmbH Jahnstr. 30, 73037 EU overvagning, support,
Goppingen,Tyskland sikkerhed
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4. Modtagere

4.1 Databehandleren mé ud over eventuelle underdatabehandlere videregive Personoplysninger til modta-
gere, som den Dataansvarlige er forpligtet til at videregive personoplysninger til. Den Dataansvarlige er
ansvarlig for, at overholde den til enhver tid geeldende persondatalovgivning i forhold til de personop-
lysninger, som overlades til Databehandlerens behandling med henblik pé videregivelse.

4.2 Den Dataansvarlige er forpligtet til at vedligeholde en liste over disse modtagere.
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Bilag B - Sikkerhedsinstrukser

Databehandleren skal i forbindelse med behandling af Personoplysningerne som minimum traeffe de nedvendi-
ge tekniske og organisatoriske sikkerhedsforanstaltninger, jf. Aftalens pkt. 6. Herudover skal databehandleren
treeffe de nedenfor beskrevne tekniske og organisatoriske sikkerhedsforanstaltninger i forbindelse med behand-
ling af Personoplysningerne;

1.

1.1

Standarder

Databehandleren skal efterleve principperne i ISO 27001 pa relevante omrader eller en i gvrigt aner-
kendt standard indenfor IT-drift, i det omfang andet ikke fremgar af naerveerende databehandleraftale.

Operationel sikkerhed
Databehandleren skal sikre;

(A) atdet nodvendige og tilstraekkelige sikkerhedsniveau vedligeholdes og opretholdes, samt at
eventuelle endringer i Databehandlerens sikkerhedsforanstaltninger relevante for Personoplys-
ningerne logges og dokumenteres,

(B) ateendringer og vedligeholdelse af Databehandlerens sikkerhedsforanstaltninger sa vidt muligt
ikke pévirker den Dataansvarliges forretning, herunder men ikke begraenset til it-systemer, net-
vaerk, forbindelser og svartider,

(C) at Databehandlerens eventuelle testmiljger er tilstraeekkelig afgranset og i evrigt sikret mod uau-
toriseret adgang,

(D) at Databehandlerens it-systemer og netveerk er tilstraekkeligt sikret mod hacking og anden uau-
toriseret adgang,

(E) at Databehandleren gennemfgrer kontroller for at opdage og forhindre svindel, malware mv., og
(F) atdennes interne operationelle sikkerhedsprocedurer og -manualer folges.

Fysisk sikkerhed

Databehandleren skal sikre sine fysiske lokaliteter, servere mv. mod uautoriseret adgang.

Databehandleren skal have interne sikkerhedsprocedurer der ved fjernelse, afhezendelse eller genbrug af
hardware sikrer, at den Dataansvarliges Personoplysninger ikke kompromitteres.

Backup

Databehandleren skal foretage backup af Personoplysningerne samt teknisk test af backup, i det om-
fang backup er en del af Kontrakten.
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Séfremt det er en del af Kontrakten, vil Databehandleren herefter én gang i degnet tage en backup af
den Dataansvarliges oplysninger i journalsystemet. Backup-overforslen skal vaere krypteret. Backup

skal opbevares i et afldst omréde i en anden bygning end hvor produktionsserveren fysisk er placeret.
Backup gemmes i henhold til den i Kontrakten definerede periode.

Databehandleren stiller en erkleering om backup og teknisk test af backup til rddighed for den Dataan-
svarlige.

Adgang til Personoplysninger

Databehandleren skal sikre, at kun relevante medarbejdere har adgang til de behandlede Personoplys-
ninger.

Databehandleren skal efter den Dataansvarliges anmodning pa ethvert tidspunkt kunne afgive en er-
kleering om hvilke personer, som har haft adgang til Personoplysningerne pa vegne af Databehandle-
ren.

Databehandleren skal sikre, at enhver person, der udferer arbejde for Databehandleren og far adgang
til Personoplysningerne, kun behandler sddanne oplysninger efter den Dataansvarliges instruks, med-
mindre behandlingen er pékraevet i henhold til EU-lovgivningen eller EJS-medlemsstaternes nationale
lovgivning.

Databehandleren skal sikre, at enhver person, der udferer arbejde for Databehandleren og far adgang
til Personoplysningerne har oparbejdet tilstrackkeligt kendskab til korrekt handtering af personoplys-
ninger, og at de pagaldende medarbejdere er bekendt med de for Aftalen geeldende sikkerhedskrav.

Logning

Databehandler foretager logning i overensstemmelse med lovgivningen og geldende branchestandar-
der.

Der skal foretages logning af alle afviste adgangsforseg. Hvis der inden for en periode pé 24 timer er
registreret hgjst 5 pa hinanden folgende afviste adgangsforsag fra samme bruger, skal der blokeres for
yderligere forsag. Adgangen ma forst 4bnes, nar arsagen er klarlagt og dokumenteret.

Der skal foretages maskinel logning af alle anvendelser af personoplysninger. Loggen skal mindst in-
deholde oplysninger om tidspunkt, bruger, type af anvendelse og angivelse af den person, de anvendte
oplysninger vedrorer eller det anvendte sggekriterium.

Den Dataansvarlige kan pa anmodning fi de relevante logs udleveret fra Databehandleren.

Log opbevares i 6 mineder.
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Samarbejde med myndigheder

Databehandleren samarbejder efter anmodning med Datatilsynet og eventuelle gvrige tilsynsmyndig-
heder i forbindelse med udfgrelsen af sidanne tilsynsmyndigheders opgaver. Databehandleren er her-
under berettiget til at give Datatilsynet adgang til alle personoplysninger og oplysninger, der er ned-
vendige for at varetage Datatilsynets opgaver.

Efter Databehandlerens valg treeffer enten den Dataansvarlige eller Databehandleren de nadvendige
foranstaltninger til at sikre overholdelse af en afggrelse fra Datatilsynet. Eventuelle s&endringer i forhold
til sikkerhedsniveau gennemfares som en sndring i henhold til denne Aftale. Den Dataansvarlige un-
derretter Datatilsynet om de foranstaltninger, der er truffet for at overholde afgarelsen.

Meddeler Datatilsynet Databehandleren pdbud, skal Databehandleren efterkomme sddant pdbud i
overensstemmelse med den naermere angivne made og inden for den angivne frist.

Databehandlere, der har adgang til den Dataansvarliges IT-systemer og/eller den Data-
ansvarlige fysiske bygninger mv.

Databehandlere, der har adgang til den Dataansvarliges IT-systemer og/eller fysiske bygninger, skal ud
over sikkerhedskravene i dette bilag B, endvidere overholde de af dette punkt 5 omfattede sikkerheds-
krav.

Databehandleren har tilladelse til at tilgd den Dataansvarliges netveerk og IT-systemer i det omfang det
er ngdvendigt i henhold til Kontrakten. Dette sker via legale og sikkerhedsgodkendte vaerktgjer og ka-
naler, jf. bilag B.
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